REPUBLICA
PORTUGUESA

ECONOMIA E MAR

AJUSTE DIRETO

0166-DGCP-2022

“Aquisicao de servigos de consultoria de apoio a conformidade do Decreto-Lei
n.° 65/2021- para COMPETE2020"

CADERNO DE ENCARGOS



Q REPUBLICA
% PORTUGUESA

ECONOMIAE
TRANSICAD DIGITAL

CLAUSULA 1.2
OBJETO
O presente procedimento tem por objeto a aquisicdo de servigos consultoria de apoio a
conformidade do Decreto-Lei n.© 65/2021, para o COMPETE 2020, conforme Anexo I -

Especificacdes Técnicas.

CLAUSULA 2.2
FORMA E LOCAL DA PRESTAGAO DE SERVIGCO
1. Os servicos a contratar serdo executados pela entidade adjudicataria em articulagao
com o gestor do contrato, sem prejuizo da sua autonomia técnica.
2. O local da prestagdo dos servigos devera predominantemente ser no local da entidade
adjudicante, o COMPETE 2020, sito no Edificio Expo 98, na Av. D. Jodo II, lote 1.07.2.1 -
3.9 piso - 1990-014 Lisboa.

CLAUSULA 3.2
PRAZO DE EXECUCAO
1. O contrato tera inicio no dia 1 de setembro e vigorara por até ao dia 28 de fevereiro
de 2023.
2. O contrato manter-se-a& em vigor até total cumprimento do mesmo, sem prejuizo das

obrigacdes acessorias que devam perdurar para além da sua cessacdo.

CLAUSULA 4.2

PREGO BASE
O preco maximo que a Entidade Adjudicante se dispde a pagar pela execugao de todas as
prestacdes que constituem o objeto do presente caderno de encargos é de 19.600,00€

(dezanove mil e seiscentos euros), ao qual acresce o IVA a taxa legal em vigor.

CLAUSULA 5.2
PREGCO CONTRATUAL E CONDIGCOES DE PAGAMENTO
1. Pela prestacao das obrigacdes objeto do contrato, bem como pelo cumprimento das
demais obrigacdes constantes do presente Caderno de Encargos, a Entidade Adjudicante
deve pagar a entidade adjudicataria o preco constante da proposta adjudicada, acrescido de
IVA a taxa legal em vigor, que ndo pode ultrapassar o prego base.
2. O valor referido no numero anterior inclui todos os custos, encargos e despesas
nomeadamente administrativas, com traducdes, contribuicdes sociais e outras despesas
gerais cuja responsabilidade ndo esteja expressamente atribuida a entidade adjudicante,

incluindo as despesas de transporte.
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3. A faturacdo devera ser emitida faseadamente, de acordo com o seguinte
escalonamento:

a) 50 % (cinquenta por cento) com o arranque da Fase 1; e

b) 50 % (cinquenta por cento) com o arranque da Fase 2.
4, A quantia devida serd paga no prazo de 30 dias apds a rececdo da fatura e apods a
verificagdo dos formalismos legais em vigor para o processamento das despesas publicas.
5. As faturas serdo emitidas em nome de COMPETE2020/GAFMEM, com referéncia ao
numero de identificacdo fiscal e ao nimero de compromisso constante no contrato, e devem
ser remetidas para o Portal da Fatura Eletrénica da Administracdo Publica-FEAP, quando a

Entidade Adjudicataria se encontre registada no mesmo, ou por meio eletrénico para o

endereco de e-mail: faturacao.dsf@sgeconomia.gov.pt ou via CTT para a Av. da Republica,
n® 79, 1069-218 Lisboa, Portugal, devendo ser privilegiado um dos dois primeiros meios
indicados.

6. Em caso de discordancia por parte da entidade adjudicante, quanto aos valores
indicados nas faturas, deve esta comunicar por escrito a entidade adjudicataria, os
respetivos fundamentos, ficando esta obrigada a prestar os esclarecimentos necessarios ou
proceder a emissdao de nova fatura corrigida.

7. Desde que devidamente emitida e observado o disposto nos numeros anteriores, as
faturas serdo pagas através de transferéncia bancaria, apds a verificacdo dos formalismos
legais, em vigor, para o processamento das despesas publicas.

8. O atraso no pagamento das faturas confere a entidade adjudicataria o direito de exigir

juros de mora, nos termos legais.

CLAUSULA 6.2
ESPECIFICAGCOES TECNICAS
A entidade adjudicataria obriga-se a prestacdao de servigos, de forma a garantir todos os
trabalhos especificados no Anexo I, que faz parte integrante do presente Caderno de

Encargos.

CLAUSULA 7.2
OBRIGAGCOES DA ENTIDADE ADJUDICANTE
Constituem obrigagdes da entidade adjudicante:
1. Pagar, no prazo acordado, a fatura emitida pela entidade adjudicataria, em
conformidade com as condigdes de pagamento estabelecidas no contrato.
2. Monitorizar a prestacdo do servico no que respeita as condigoes acordadas e aplicar as

devidas sangdes em caso de incumprimento.
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3. Designar o gestor de contrato, que terd como funcdo acompanhar permanentemente a

execucao da presente prestacao de servigos.

CLAUSULA 8.2
OBRIGAGCOES DA ENTIDADE ADJUDICATARIA

1. Sem prejuizo de outras obrigacbes previstas na legislagdo aplicavel, no presente
Caderno de Encargos ou nas clausulas contratuais, da celebragdo do contrato decorrem para
o prestador de servigos, a obrigacao de prestacao do servico de acordo com o previsto no
presente Caderno de Encargos e na proposta adjudicada envolvendo no essencial as tarefas
descritas no Anexo I ao presente Caderno de Encargos.

2. A titulo acessério, a entidade adjudicataria fica ainda obrigada, designadamente, a
recorrer a todos os meios humanos, materiais e informaticos que sejam necessarios e
adequados a prestacdo do servico, bem como ao estabelecimento do sistema de
organizagao necessario a perfeita e completa execugdo de tarefas a seu cargo.

3. Para além de cumprir com as especificagdes técnicas indicadas no Anexo I do presente
Caderno de encargos, constituem ainda obrigacdes da entidade adjudicataria:

a) Comunicar antecipadamente, logo que tenha conhecimento, a entidade adjudicante, o
facto que torne total ou parcialmente impossivel a presente prestacao de servicos, ou
o cumprimento de qualquer outra das suas obrigacdes nos termos do contrato
celebrado com a entidade adjudicante;

b) Cumprir com as condicOes fixadas para a execugao do contrato, agindo com absoluta
subordinacdo aos principios da ética profissional, isencdo, independéncia, zelo e
competéncia.

4, Toda e qualquer alteracdo, no que respeita aos servicos contratados, carece de uma

aprovacao prévia por parte COMPETE2020.

CLAUSULA 9.2
DADOS PESSOAIS
1. A entidade adjudicatdria obriga-se a efetuar um tratamento licito, leal e transparente
dos dados pessoais, nos termos do Regulamento (EU) 2016/679 do Parlamento Europeu e
do Conselho, de 27 de abril de 2016, cuja execucdo na ordem juridica nacional é
assegurada pela Lei n® 58/2019, de 8 de agosto, no que respeita as regras relativas a
protecdo das pessoas singulares, no tratamento de dados pessoais e a livre circulagdo
desses dados, que entrou em vigor em 25 de Maio de 2018.
2. Os dados pessoais devem ser recolhidos para finalidades determinadas, explicitas e

legitimas, bem como ser adequados, pertinentes e limitados ao que é necessario, devendo
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ser apagados, findo o tempo necessario para a finalidade para o qual foram recolhidos,

apenas podendo ser comunicados/transmitidos a Direcao Superior da entidade adjudicante.

CLAUSULA 10.2

GESTOR DO CONTRATO
1. A entidade adjudicante designa o Dr. Agostinho Neves, gestor do contrato a celebrar,
gue tem a funcdo de acompanhar permanentemente a prestacao dos servicos objeto do
presente procedimento.
2. O gestor do contrato devera proceder nos termos do disposto no artigo 290.° - A do
Cddigo dos Contratos Publicos, de modo a aferir os niveis de desempenho da entidade
adjudicataria, a execucdo financeira, técnica e material do presente contrato.
3. Em caso de desvios, defeitos ou outras anomalias na execucdo do contrato, deve o
gestor comunica-los de imediato ao 06rgdo competente, propondo em relatério
fundamentado as medidas corretivas que, em cada caso, se revelem adequadas.
4, Antes do inicio de funcbes o gestor do contrato irda subscrever a declaracdo de
inexisténcia de conflitos de interesse, conforme modelo previsto no n.° 7 do artigo 290.°-A
do Cddigo dos Contratos Publicos.
5. Sempre que seja necessario proceder a alteracdo do gestor do contrato, a entidade
adjudicante pode proceder a respetiva alteracdo, através de ato administrativo, que

comunicara a entidade adjudicataria.

CLAUSULA 11.2
FISCALIZAGAO, CONTROLO E AVALIAGAO DO SERVICO PRESTADO
A entidade adjudicante tem direito a fiscalizacdo, controlo e avaliacdo dos servicos
prestados, para poder aferir se os mesmos estdo a ser prestados de acordo com o contrato

a celebrar.

CLAUSULA 12,2
PENALIDADES CONTRATUAIS
1. Pelo incumprimento das obrigacbes previstas no presente caderno de encargos, a
Entidade Adjudicante pode exigir a Entidade Adjudicatdria o pagamento de uma pena
pecunidria, de montante a fixar em fungdo da gravidade do incumprimento e cujo valor
podera ser até 20% do prego contratual.
2. Na determinagdo da gravidade do incumprimento, a Entidade Adjudicante tem em
conta, nomeadamente, a duracao da infragdo, a sua eventual reiteracao, o grau de culpa da

Entidade Adjudicataria e as consequéncias do incumprimento.
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3. Os incumprimentos deverao ser denunciados por escrito no prazo maximo de 48 horas
a contar do seu conhecimento, e dados a conhecer a Entidade Adjudicataria por fax, e-mail

ou através de correio em carta registada com aviso de rececao.

CLAUSULA 13.2
OUTROS ENCARGOS
Todas as despesas derivadas da prestagdo das caugdes e seguros se a eles houver lugar,

sdo da responsabilidade da entidade adjudicataria.

CLAUSULA 14.a
CAUGAO

Nao ha lugar a prestacdo de caucdo, nos termos do n° 2 do artigo 88° do CCP.

CLAUSULA 15.2
PATENTES, LICENCAS E MARCAS REGISTADAS

1. A entidade adjudicataria garante que respeita as normas relativas a propriedade
intelectual e industrial, designadamente, direitos de autor, licengas, patentes e marcas
registadas, relacionadas com o hardware, software e documentacao técnica que utilizarad no
desenvolvimento da sua atividade.

2. A entidade adjudicante, ndao assume qualquer responsabilidade por infracoes
cometidas pela entidade adjudicataria, no ambito da execucdo do contrato a celebrar,
relativamente a direitos de propriedade intelectual e industrial, relacionados com o
hardware, software e documentacdo técnica por este utilizado, cujos direitos e autorizacdes

legais para o efeito devam por ele ser assegurados.

CLAUSULA 16.2

DEVER DE SIGILO
1. A entidade adjudicataria obriga-se a manter sigilo, inclusive apds a cessagdo do
contrato, sobre toda a informacgdo de que venha a tomar conhecimento, por via direta ou
indireta, no ambito da prestacdo de servico em causa e vincula-se a ndo utilizar essa
informagdo para outros fins que ndo aqueles destinados direta e exclusivamente a execugdo
do contrato.
2. A entidade adjudicataria obriga-se ainda a assegurar que os seus colaboradores

cumprem as obrigacbes abrangidas pelo dever de sigilo constantes do nimero anterior.
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CLAUSULA 17.2
CONTAGEM DOS PRAZOS
Os prazos previstos no contrato sdao continuos correndo em sabados, domingos e dias

feriados.

CLAUSULA 18.2
NOTIFICACOES E COMUNICACOES
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdoes e
comunicacdes entre as partes, estas devem ser dirigidas, nos termos do Cédigo dos
Contratos Publicos, para o domicilio ou sede contratual de cada uma das partes, indicados
no contrato.

2. Qualquer alteracdo dos elementos de contacto deve ser comunicada a outra parte.

CLAUSULA 19.2

FORGCA MAIOR
1. N&o podem ser impostas penalidades a entidade adjudicataria, nem é havida como
incumprimento, a ndo realizacdo pontual das prestacdes contratuais a cargo de qualquer
das partes que resulte de caso de forca maior, entendendo-se como tal as circunstancias
que impossibilitem a respetiva realizacdo, alheias a vontade da parte afetada, que ela ndo
pudesse conhecer ou prever a data da celebracdo do contrato e cujos efeitos nao Ihe fosse
razoavelmente exigivel contornar ou evitar.
2. Constituem motivos de forca maior, designadamente, tremores de terra, inundacgdes,
incéndios, epidemias, sabotagens, greves, embargos ou bloqueios internacionais, atos de
guerra ou terrorismo, motins e determinagdes governamentais ou administrativas
injuntivas.
3. A ocorréncia de circunstancias que possam consubstanciar casos de forga maior deve
ser imediatamente comunicada a outra parte.
4, A forca maior determina a prorrogacao dos prazos de cumprimento das obrigacOes
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao

impedimento resultante da forga maior.

CLAUSULA 20.2
FORO COMPETENTE
Para resolucdo de todos os litigios decorrentes do contrato a celebrar fica estipulada a
competéncia do Tribunal Administrativo de Circulo de Lisboa, com expressa renuncia a

qualquer outro.
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CLAUSULA 21.2
LEGISLAGAO APLICAVEL
Em tudo o que for omisso e que suscite duvidas no presente contrato, reger-se-a pela lei
geral aplicavel aos contratos administrativos, bem como ao regime juridico do Cdédigo dos

Contratos Publicos e demais legislacao aplicavel em razdo da matéria.
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ANEXO I

Especificagcbes Técnicas

Objeto contratual:
Aquisicdo de servicos de consultoria de apoio a conformidade do Decreto-Lei n.© 65/2021-
para COMPETE2020

1. Objetivo
Os servicos a adquirir tém como objetivo principal apoiar a COMPETE 2020 a:

1. Cumprir os requisitos definidos na legislacdo referida no Decreto-Lei 65/2021 de 30
julho;

2. Elaborar os documentos e preparar a informacdo necessaria na resposta ao Decreto-Lei
65/2021;

3. Promover a melhoria continua na seguranca de informagdo da COMPETE 2020, tendo
como referencial a norma ISO/IEC 27001 e o Quadro Nacional de Referéncia para a
Ciberseguranca (QNRCS).

2. Ambito
Os servicos de consultoria de apoio a conformidade do Decreto-Lei n.© 65/2021 a
desenvolver, devem incluir um pacote de 192h (24 dias), a utilizar por um periodo de 6

meses, onde estdo incluidas as seguintes atividades no ambito:

2.1. Elaboragdao da Documentagdo Base

Na primeira fase, o trabalho tem como objetivo apoiar o COMPETE 2020 na elaboracdo da
documentacdo base de resposta ao Decreto-Lei 65/2021, o que inclui o apoio a elaboragdo
dos seguintes documentos, dois dos quais com entrega obrigatéria ao CNCS - Centro
Nacional de Ciberseguranca:

¢ Inventario/Lista de Ativos (Artigo 6.9 do DL65/2021) - a entregar ao CNCS;

¢ Plano de Seguranga (Artigo 7.9 do DL65/2021)

¢ Relatorio de Seguranga Anual (Artigo 8.2 do DL65/2021) — a entregar ao CNCS.

3. Servico de Apoio Continuado

O adjudicatario compromete-se, a dar apoio a implementacdo dos restantes requisitos, para

cumprimento com o Decreto-Lei 65/2021.
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4. Abordagem e Metodologia

Os servicos deverdo ser executados em duas fases:
Fase 1
Elaboracao da documentacdo base de resposta ao Decreto-Lei n.© 65/2021, compreendendo
as seguintes atividades:

e Elaboracdo dos templates dos documentos, com as respetivas instrucbes de
preenchimento:
o Inventario de Ativos e Lista de Ativos;

o Plano de Seguranga;

SR NERN

o Relatério de Seguranga Anual.

Identificagdo dos interlocutores responsaveis pelo preenchimento da informagao;
e Apresentacdo dos templates e de instrugdes de preenchimento aos interlocutores;
e Esclarecimento de davidas no preenchimento dos documentos;
e Execucdo de workshops/reunides de trabalho para preenchimento conjunto dos
templates, caso seja necessario;
e Validacdo da informagdo e evidéncias preenchidas pelos interlocutores, antes da
submissdo dos documentos ao CNCS.
Nota: Os templates deverdo ser elaborados de acordo com o Regulamento 183/2022, de
21 de fevereiro, que define “Instrucdo técnica relativa a comunicacdo e informacao
referentes a pontos de contacto permanente, responsavel de seguranca, inventario de
ativos, relatério anual e notificacdo de incidentes.”
Nota: Para elaboracao do inventario de ativos deverd ser usada a informacdo ja existente
no COMPETE 2020.

Ainda nesta Fase 1. deverdo resultar dos processos os seguintes documentos:
e Inventario de Ativos / Lista de Ativos
e Plano de Segurancga

¢ Relatdrio de Seguranca Anual

Fase 2:
Esta fase terd como objetivo apoiar na implementacdo dos restantes requisitos, para
cumprimento com o Decreto-Lei 65/2021, homeadamente:
e O desenvolvimento de uma Metodologia de Avaliacdo de risco e execucao de uma
Avaliacdo de Risco (Artigo 10.° do DL65/2021);
e Elaboracao de um roadmap com a definicdo das medidas para cumprimento dos
requisitos de seguranca (Artigo 9.9do DL65/2021), com base na avaliagao de risco

efetuada;
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e Definicao/Revisdo do Procedimento de Gestdao de Incidentes de Seguranca para
garantir os requisitos relativos a notificacdes de incidentes (CAPITULO IV do
DL65/2021);

e Outras atividades, de acordo com os resultados da Avaliacao de Risco, como por
exemplo:

v" Desenvolvimento de politicas de seguranga de informacao;

v" Desenvolvimento de procedimentos operacionais de seguranca de informacao
(ex. gestdo de acessos, gestao de vulnerabilidades, etc.);

v" Apoio a formagdo e sensibilizacdo de RH para aspetos de ciberseguranga.

e Apoio na resposta a outros pedidos que possam ser efetuados pelo CNCS no ambito
do cumprimento com o DL65/2021;

e Apoio a elaboracdo de documentacdo atualizada para envio ao CNCS até
31/01/2023.

Ainda nesta Fase 2. deverdo resultar dos processos os seguintes documentos:
e Metodologia de Avaliagao de Risco
e Relatdrio de Avaliagcdo de Risco
e Plano de Tratamento de Risco
e De acordo com as atividades a executar, poderdo ser necessarias outros

documentos, a definir.
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